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NIS2 — zmiany w stosunku do NISI: e

il CLUB -

« Poszerzenie zakresu podmiotdw i sektorébw objetych regulacjomi - NIS2 bedzie dotyczyta zaréwno jednostek publicznych,
jak i prywatnych wymienionych w zatqgcznikach i i Il do dyrektywy (sektory kluczowe i wazne). Sq to podmioty swiadczqce ustugi lub
prowadzqce dziatalno$é w UE (m.in. energetyka, transport, bankowo$¢, rynki finansowe, dostawcy ustug cyfrowych, administracja
publiczng), ktére kwalifikujg sie jako Srednie przedsiebiorstwa lub przekraczajq okreslone progi dla Srednich przedsiebiorstw.

+ NIS2 ktadzie wigkszy nacisk na ogbélne wymagania zwiqgzane z bezpieczenstwem, w tym na zabezpieczenie tahncucha dostaw,
bezpieczefistwa w pozyskiwaniu, rozwijaniu i utrzymywaniu sieci i systeméw informatycznych, a takze szkolenia dla pracownikow,
wdrazanie polityk bezpieczefstwa opartych na analizie ryzyka oraz zapewnienie ciggtosci dziatania podmiotéw kluczowych i waznych.

+ Zrébwnanie obowiqzkdw natozonych na dwie gtéwne grupy: podmioty kluczowe i wazne.

« W ramach NIS1 pahstwa cztonkowskie miaty obowiqzek identyfikacji operatoréw ustug kluczowych, natomiast teraz kazdy podmiot musi
samodzielnie oceni¢, czy podlega obowigzkom natozonym na podmioty kluczowe lub wazne.

+ NIS2 wprowadza szczegotowe przepisy dotyczgce naktadania sankcji za naruszenie jej przepisdbw — zakres kar i uprawnienh nadzorczych
rézni sie dla podmiotdw kluczowych i waznych:

Kary administracyjne za nieprzestrzeganie Srodkdw zarzgdzania ryzykiem w cyberbezpieczehstwie oraz za naruszenie obowigzkdw
w zakresie zgtaszania incydentdbw mogg wynosi¢ do 10 milionéw EUR lub 2% rocznego Swiatowego obrotu dla podmiotéw kluczowych,
a dla podmiotéow waznych do 7 milionéw EUR lub 1,4% obrotu.

+ NIS2 wprowadza nowe zasady raportowania powaznych incydentdéw, ktdre wymagajg wystania wstgpnego ostrzezenia w ciggu 24
godzin oraz zgtoszenia incydentu w ciggu 72 godzin. Ponadto, konieczne bedzie przekazanie kohcowego raportu nie pdzniej niz miesiqc
po zgtoszeniu incydentu lub po zakohczeniu jego obstugi.

Termin wdrozenia dyrektywy NIS2 uptywa 17 pazdziernika 2024 r. Standardowe opéznienie Polski w transpozyciji dyrektyw wynosi 19
miesigcy. Ostatnio nastgpito przyspieszenie prac nad implementacjg w Polsce! Do 24 maja br. mozna przekaza¢ stanowisko
do projektu ustawy o zmianie ustawy o Krajowym Systemie Cyberbezpieczefistwa oraz niektérych innych ustaw (UC32). Planowany
termin przyjecia projektu przez RM: lll kwartat 2024 r.
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DORA - kluczowe obszary: e

il CLUB -

« Zarzqdzanie ryzykiem ICT — zgodnie z zasadq proporcjonalno$ci oraz odpowiedzialnosci podmiotdw nadzorowanych — przepisy DORA
zobowiqzujq instytucje finansowe (banki, firmy inwestycyjne, zaktady ubezpieczen i posrednicy ubezpieczen, dostawcy kryptoaktywow,
dostawcy ustug raportowania, dostawcy ustug chmury obliczeniowej) do stworzenia kompleksowych i dobrze udokumentowanych ram
zarzgdzania ryzykiem zwigzanym z technologiami informacyjno-komunikacyjnymi (ICT). Ramy te powinny obejmowac strategie, polityki,

rocedury i narzedzia niezbedne do skutecznej ochrony infrastruktury cyfrowej. Zgodnie z regulacjami, instytucje muszq réwniez
identyfikowac, klasyfikowaé i dokumentowac funkcje biznesowe zwigzane z ICT.

« Ujednolicenie, rozbudowanie i scentralizowanie zgtaszania incydentédw powaznych ICT poprzez podmioty finansowe na poziomie
krajowym i unijnym — w tym klasyfikacje zdarzen i okreslenie ich wptywu na podstawie okreslonych kryteriow.

« Testowanie operacyjnej odpornosci cyfrowej, w tym cykliczne testy penetracyjne systemow, protokotdw oraz narzedziu ICT, testy TLPT.
Program testowania powinien obejmowaé rdézne aspekty, takie jak analiza open source, oceny bezpieczefistwa sieci, testowanie
scenariuszy etc.

« Zarzqdzanie ryzkiem dostawcow ustug ICT, w tym rozszerzanie obowiqzkédw zwigzanych z analizg ryzyka koncentracji — wymog miedzy
innymi oceny dostawcy, opracowania i wdrozenia strategii wyjscia, planu przejscia, a takze okre$lenia kluczowych zewnetrznych
dostawcoéw ustug teleinformatycznych.

« Stwarzanie ram kontroli i nadzoru krajowych oraz unijnych organéw nadzoru, w tym nad kluczowymi dostawcami ustug ICT i tahcuchem
dostaw — narzucenie instytucjom finansowym obowiqgzku informowania o zagrozeniach cybernetycznych oraz dzielenia sie wynikami
analizy tych zagrozen. (ujednolicony proces rejestrowania/klasyfikowania incydentéw ICT i identyfikacji powaznych incydentéw zgodnie z
kryteriami wyszczegdlnionymi w rozporzgdzeniu i doprecyzowanymi przez Europejskie Urzedy Nadzoru {EBA, EIOPA i ESMA), harmonizacja
procesu zgtaszania incydentéw ICT za pomocgq standardowych szablonéw opracowanych przez Europejskie Urzedy Nadzoru)

« W przypadku naruszenia przepisbw DORA, organy nadzoru bedqg miaty prawo naktada¢ kary finansowe na instytucje objete
rozporzqdzeniem. WysokoSC kar bedzie zalezna od rodzaju naruszenia oraz jego wptywu na dang instytucje i sektor finansowy.
Za powdazne ndruszenia przepisow organizacje mogqg otrzymaé kare wynoszgcq do 10% ich rocznego obrotu. Organy nadzoru mogq
rébwniez naktadac¢ kary finansowe na kluczowych zewnegtrznych dostawcdw ustug ICT. Te sankcje mogq siegac do 1% Sredniego dziennego
Swiatowego obrotu tych dostawcédw za kazdy dzief niespetniania okre§lonych wymagan.

Stosowanie od 17 stycznia 2025 roku. Niedawno opublikowano tres¢ projektu ustawy https://legislacja.gov.pl/projekt/12384252/katalog/13053504#13053504)
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Al Act — kluczowe obszary: e

il CLUB -

« Al Act reguluje zasady w zakresie przejrzystosci, wykorzystywania i monitorowania oraz nadzoru nad Al — wprowadza wymogi zwigzane
z wprowadzeniem systemu czy modelu Al do obrotuy, jak i dalszego ich wykorzystania.

+ Okresla liste zakazanych praktyk w zakresie stosowania Al — zakazuje np. systemow, ktore wykorzystujq:

« poznawczo-behawioralng manipulacje ludzmi lub okreSlonymi grupami podatnymi na zagrozenia;

+ klasyfikowanie ludzi na podstawie zachowania, statusu spoteczno-ekonomicznego lub cech osobistych;

« Identyfikacja biometryczna i kategoryzacja oséb;

« Systemy identyfikacji biometrycznej w czasie rzeczywistym i na odlegtosé¢, takie jak rozpoznawanie twarzy.
+ Pewne wyjqtki mogqg by¢ dozwolone.

+ Systemy sztucznej inteligencji wysokiego ryzyka zostang podzielone na dwie kategorie:

« Systemy Al wykorzystywane w produktach objetych unijnymi przepisami dotyczgcymi bezpieczehstwa produktow.

- systemy Al nalezgce do okreslonych obszarow, ktére bedq musiaty zostaé zarejestrowane w bazie danych UE: (infrastruktura
krytyczna, edukacja i szkolenia zawodowe, zatrudnienie oraz zarzqdzanie pracownikami, dostgp i korzystanie z podstawowych
ustug prywatnych oraz publicznych, egzekwowanie prawa, zarzgdzanie migracjg, azylem i kontrolg graniczng oraz pomoc
w interpretacji prawnej i stosowaniu prawa).

« Obowiqzki dla dostawcéw i operatoréw systemow Al wysokiego ryzyka — obowigzki koncentrujg sie na organizacji odpowiedniego
systemu dbania o jakoS¢ i zarzqdzanie tymi systemami, a takze na przeprowadzaniu procedur zgodnosci przed ich wprowadzeniem
na rynek lub do uzytku; Obowigzki importeréw i dystrybutoréw systemoéw Al wysokiego ryzyka — obejmujg tworzenie dokumentaciji i
procedur, ktére majg potwierdza¢ zgodno$S¢ systemu Al z prawem unijnym i jego bezpieczefistwo, oraz ustanawiajg obowigzki
informacyjne, majgce na celu zwigkszenie przejrzystosci ich dziatan.

« Wymogi dotyczqgce przejrzystosci stosowania Al (ujawnianie, ze tre$¢ zostata wygenerowana przez Al).

« Przewiduje takze utworzenie organdw, ktoére bedq sta€ na strazy przestrzegania przepiséw, udzielania porad i wsparcia oraz wymierzaé
sankcje za nieprzestrzeganie przepisow.

« Al Act wprowadza kary np. za naruszenia przepisow dotyczqcych zakazanych systemow Al. Nieprzestrzeganie nowych regulacji moze
skutkowa¢ surowymi karami finansowymi, siegajgcymi nawet 35 milionéw euro lub 7% rocznego Swiatowego obrotu przedsigbiorstw
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Blueprint for an Al Bill of Rights, the Al Risk —
Management Framework (USA) - guidlines

+ Executive Order (EO) 14110: Safe, Secure & Trustworthy Al

+ Stanowi ramowy dokument regulujgcy sztucznq inteligencje i ustanawiajgcy wytyczne etyczne, chroniqcy jednostki przed dyskryminacjq
algorytmiczng i promujgcy odpowiedzialne wykorzystanie Al w wielu sektorach, w tym w egzekwowaniu prawa i prawach cztiowieka.

Kluczowe zasady:

« Zapewnienie Bezpieczenstwa i SkutecznosSci Systemow — wymog przeprowadzania testdw przed wdrozeniem oraz nalezna ocena
i ciggte monitorowanie w celu ochrony uzytkownikéw.

+ jednostki powinny by¢ chronione przed niebezpiecznymi lub nieskutecznymi systemami automatycznymi oraz przed niewtasciwym
wykorzystaniem danych w ich tworzeniu i wdrazaniu. W miare jak systemy Al tworzq coraz bardziej zaawansowane rozwigzania,
kluczowe jest zapewnienie ich bezpieczehstwa i skutecznosci.

« Zwalczanie Dyskryminacji Algorytmicznej - chodzi o takie projektowanie systeméw Al aby zapewniona byta réwnos¢
i sprawiedliwo$¢. Przepisy podkresSlajg prawa obywatelskie i rowno$§¢, zmniejszajgc mozliwoSE wystgpienia stronniczych
lub dyskryminacyjnych algorytmoéw Al oraz gwarantujgc sprawiedliwe i stuszne zastosowanie technologii Al (np. system
rekrutacyjny Amazon, ktéry byt stronniczy wobec kobiet i w zwigzku z tym zostat wycofany).

« Utrzymywanie Prywatno$ci Danych — prywatno$¢ danych powinna by¢é szanowana, z zachowaniem zgody uzytkownika na zbieranie
i wykorzystanie danych. Celem jest ochrona jednostki przed potencjalnymi naruszeniami prywatnosci.

« Zapewnienie powiadomief i wyjasnien — tutaj chodzi o zapewnienie przejrzystosci i odpowiedzialnosci w procesach decyzyjnych Al.

 Priorytet ludzkich alternatyw i mechanizmoéw awaryjnych — systemy Al powinny oferowaé mozliwoS¢ rezygnacji z ich uzycia oraz dostgp
do ludzkich lub innych alternatyw tam, gdzie jest to wiasciwe koncentrujgc sie dostepnosci, ochronie przed szkodq etc.
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Data protection - what to expect in 20242 ==

il CLUB -

1.Ustawa o Ochronie Danych i Informacji Cyfrowej (DPDI Bill) UK:
* Przeszta drugie czytanie w Izbie Lordéw 19 grudnia 2023 roku.
+ Proponuje skromne reformy brytyjskiej wersji RODO, majgce na celu zmniejszenie obcigzen zwiqzanych z przestrzeganiem
przepiséw dla firm.
*  Nie wprowadza radykalnych zmian w obecnych zasadach RODO.

2.Przeglgd RODO przez Komisje Europejskq:

+ Oczekiwany w potowie 2024 roku.

»  Skupi sie na obszarach problematycznych w implementacji RODO, takich jak:
« Wykonywanie praw podmiotow danych (DSAR).
+ Zastosowanie RODO do MSP.
+ Miedzynarodowe transfery danych i wptyw RODO na innowacje i nowe technologie.

+ Rada UE podkreslita potrzebe zmniejszenia obcigzen dla mniejszych organizacji oraz dostarczenia wiekszej liczby wytycznych

i narzedzi praktycznych.

3.Aktualizacja umowy o migdzynarodowym transferze danych w UK:
« Termin: 21 marca 2024 roku.
« UK bedzie dgzy¢ do wiekszej liczby partnerstw transferowych (decyzje o adekwatnosci lub mosty danych) z krajami takimi jak
Singapur i Duba.
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Data protection - what to expect in 20242 ==

il CLUB -

EU Cyber Resiliance Act (CRA)
Ma na celu ochrone konsumentéw i firm, ktére nabywajqg lub korzystajqg z produktédw lub oprogramowania zawierajgcych elementy cyfrowe.

CRA ma na celu rozwiqzanie problemu niewystarczajgcego poziomu cyberbezpieczehstwa lub niewystarczajgcych aktualizacii
zabezpieczeh dla produktdw i oprogramowania oraz problemu niemoznosci konsumentédw i firm okreSlenia, ktére produkty
sq cyberbezpieczne, lub ich odpowiedniego skonfigurowania w taki sposbéb, aby zapewni¢ ich ochrone.

CRA ma zagwarantowac:

« zharmonizowane przepisy dotyczgce wprowadzania na rynek produktdédw lub oprogramowania zawierajgcego element cyfrowy

« ramy wymagan dotyczqcych cyberbezpieczefstwa, ktére bedqg regulowaé planowanie, projektowanie, rozwdj i utrzymanie takich
produktéw, z obowigzkami do spetnienia na kazdym etapie tancucha wartosci

. obowiqzek zapewnienia nalezytej starannosci/opieki przez caty cykl zycia takich produktow

Po wejSciu w zycie rozporzqdzenia, oprogramowanie i produkty podigczone do Internetu zostang oznaczone znakiem CE, aby wskazag, ze
sq zgodne z nowymi standardami — klienci i firmy bedg mogty podejmowaé lepiej poinformowane decyzje, majgc pewnoS¢ co
do kwalifikacji cyberbezpieczenstwa produktéw oznaczonych znakiem CE.

CRA zostata formalnie zatwierdzona przez Parlament Europejski w marcu 2024 r. i nadal wymaga formalnego przyjecia przez Rade, zanim
zacznie obowigzywac.

Decyzja EDPS w sprawie Microsoft Office 365 i European Comission

W dniu 8 marca 2024 r. EDPS podjgt decyzje po przeprowadzeniu §ledztwa dotyczqgcego wykorzystania przez Komisje Europejskg ustugi
Microsoft 365. W decyzji EDPS skupit sie na zgodnosci z przepisami Rozporzqgdzenia (UE) 2018/1725 dotyczgcymi ograniczenia celu oraz
migdzynarodowych przekazdw i nieupowaznionego ujawniania danych osobowych.

Po przeprowadzeniu dochodzenia EDPS stwierdzit, ze Komisja Europejska naruszyta kilka kluczowych zasad ochrony danych podczas
korzystania z Microsoft 365 — chodzi miedzy innymi o przepisy dot. przekazywania danych poza EOG (Komisja nie zadbata o odpowiednie
zabezpieczenia w celu zapewnienia, aby dane osobowe przekazywane poza UE/EOG byly objete zasadniczo takim samym poziomem
ochrony jak poziom gwarantowany w UE/EOG). Komisja nie sprecyzowata w wystarczajgcym ‘stopniu, jakie rodzaje danych osobowych
majq by¢ gromadzone i dla jakich wyraznych i sprecyzowanych celdéw przy korzystaniu z Microsoft 365.

W swojej decyzji EDPS naktada na Komisje Srodki naprawcze.
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Dzigkuje za uwage et

Janusz Szelinski
Adwokat [ Partner w kancelarii act BSWW legal & tax
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