
Regulacje ważne dla 
świata danych



NIS2 – zmiany w stosunku do NIS1:

• Poszerzenie zakresu podmiotów i sektorów objętych regulacjami – NIS2 będzie dotyczyła zarówno jednostek publicznych, 
jak i prywatnych wymienionych w załącznikach I i II do dyrektywy (sektory kluczowe i ważne). Są to podmioty świadczące usługi lub 
prowadzące działalność w UE (m.in. energetyka, transport, bankowość, rynki finansowe, dostawcy usług cyfrowych, administracja 
publiczna), które kwalifikują się jako średnie przedsiębiorstwa lub przekraczają określone progi dla średnich przedsiębiorstw.

• NIS2 kładzie większy nacisk na ogólne wymagania związane z bezpieczeństwem, w tym na zabezpieczenie łańcucha dostaw, 
bezpieczeństwa w pozyskiwaniu, rozwijaniu i utrzymywaniu sieci i systemów informatycznych, a także szkolenia dla pracowników, 
wdrażanie polityk bezpieczeństwa opartych na analizie ryzyka oraz zapewnienie ciągłości działania podmiotów kluczowych i ważnych.

• Zrównanie obowiązków nałożonych na dwie główne grupy: podmioty kluczowe i ważne.

• W ramach NIS1 państwa członkowskie miały obowiązek identyfikacji operatorów usług kluczowych, natomiast teraz każdy podmiot musi 
samodzielnie ocenić, czy podlega obowiązkom nałożonym na podmioty kluczowe lub ważne.

• NIS2 wprowadza szczegółowe przepisy dotyczące nakładania sankcji za naruszenie jej przepisów – zakres kar i uprawnień nadzorczych 
różni się dla podmiotów kluczowych i ważnych:

Kary administracyjne za nieprzestrzeganie środków zarządzania ryzykiem w cyberbezpieczeństwie oraz za naruszenie obowiązków 
w zakresie zgłaszania incydentów mogą wynosić do 10 milionów EUR lub 2% rocznego światowego obrotu dla podmiotów kluczowych, 
a dla podmiotów ważnych do 7 milionów EUR lub 1,4% obrotu.

• NIS2 wprowadza nowe zasady raportowania poważnych incydentów, które wymagają wysłania wstępnego ostrzeżenia w ciągu 24 
godzin oraz zgłoszenia incydentu w ciągu 72 godzin. Ponadto, konieczne będzie przekazanie końcowego raportu nie później niż miesiąc 
po zgłoszeniu incydentu lub po zakończeniu jego obsługi.

Termin wdrożenia dyrektywy NIS2 upływa 17 października 2024 r. Standardowe opóźnienie Polski w transpozycji dyrektyw wynosi 19 
miesięcy. Ostatnio nastąpiło przyspieszenie prac nad implementacją w Polsce! Do 24 maja br. można przekazać stanowisko 
do projektu ustawy o zmianie ustawy o Krajowym Systemie Cyberbezpieczeństwa oraz niektórych innych ustaw (UC32). Planowany 
termin przyjęcia projektu przez RM: III kwartał 2024 r. 



DORA – kluczowe obszary:

• Zarządzanie ryzykiem ICT – zgodnie z zasadą proporcjonalności oraz odpowiedzialności podmiotów nadzorowanych – przepisy DORA 
zobowiązują instytucje finansowe (banki, firmy inwestycyjne, zakłady ubezpieczeń i pośrednicy ubezpieczeń, dostawcy kryptoaktywów, 
dostawcy usług raportowania, dostawcy usług chmury obliczeniowej) do stworzenia kompleksowych i dobrze udokumentowanych ram 
zarządzania ryzykiem związanym z technologiami informacyjno-komunikacyjnymi (ICT). Ramy te powinny obejmować strategie, polityki, 
procedury i narzędzia niezbędne do skutecznej ochrony infrastruktury cyfrowej. Zgodnie z regulacjami, instytucje muszą również 
identyfikować, klasyfikować i dokumentować funkcje biznesowe związane z ICT.

• Ujednolicenie, rozbudowanie i scentralizowanie zgłaszania incydentów poważnych ICT poprzez podmioty finansowe na poziomie 
krajowym i unijnym – w tym klasyfikację zdarzeń i określenie ich wpływu na podstawie określonych kryteriów.

• Testowanie operacyjnej odporności cyfrowej, w tym cykliczne testy penetracyjne systemów, protokołów oraz narzędziu ICT, testy TLPT. 
Program testowania powinien obejmować różne aspekty, takie jak analiza open source, oceny bezpieczeństwa sieci, testowanie 
scenariuszy etc.

• Zarządzanie ryzkiem dostawców usług ICT, w tym rozszerzanie obowiązków związanych z analizą ryzyka koncentracji – wymóg między 
innymi oceny dostawcy, opracowania i wdrożenia strategii wyjścia, planu przejścia, a także określenia kluczowych zewnętrznych 
dostawców usług teleinformatycznych.

• Stwarzanie ram kontroli i nadzoru krajowych oraz unijnych organów nadzoru, w tym nad kluczowymi dostawcami usług ICT i łańcuchem 
dostaw – narzucenie instytucjom finansowym obowiązku informowania o zagrożeniach cybernetycznych oraz dzielenia się wynikami 
analizy tych zagrożeń. (ujednolicony proces rejestrowania/klasyfikowania incydentów ICT i identyfikacji poważnych incydentów zgodnie z 
kryteriami wyszczególnionymi w rozporządzeniu i doprecyzowanymi przez Europejskie Urzędy Nadzoru (EBA, EIOPA i ESMA), harmonizacja 
procesu zgłaszania incydentów ICT za pomocą standardowych szablonów opracowanych przez Europejskie Urzędy Nadzoru)

• W przypadku naruszenia przepisów DORA, organy nadzoru będą miały prawo nakładać kary finansowe na instytucje objęte 
rozporządzeniem. Wysokość kar będzie zależna od rodzaju naruszenia oraz jego wpływu na daną instytucję i sektor finansowy. 
Za poważne naruszenia przepisów organizacje mogą otrzymać karę wynoszącą do 10% ich rocznego obrotu. Organy nadzoru mogą 
również nakładać kary finansowe na kluczowych zewnętrznych dostawców usług ICT. Te sankcje mogą sięgać do 1% średniego dziennego 
światowego obrotu tych dostawców za każdy dzień niespełniania określonych wymagań.

Stosowanie od 17 stycznia 2025 roku. Niedawno opublikowano treść projektu ustawy https://legislacja.gov.pl/projekt/12384252/katalog/13053504#13053504)

https://legislacja.gov.pl/projekt/12384252/katalog/13053504#13053504


AI Act – kluczowe obszary:

• AI Act reguluje zasady w zakresie przejrzystości, wykorzystywania i monitorowania oraz nadzoru nad AI – wprowadza wymogi związane 
z wprowadzeniem systemu czy modelu AI do obrotu, jak i dalszego ich wykorzystania. 

• Określa listę zakazanych praktyk w zakresie stosowania AI – zakazuje np. systemów, które wykorzystują:
• poznawczo-behawioralną manipulację ludźmi lub określonymi grupami podatnymi na zagrożenia;
• klasyfikowanie ludzi na podstawie zachowania, statusu społeczno-ekonomicznego lub cech osobistych;
• Identyfikacja biometryczna i kategoryzacja osób;
• Systemy identyfikacji biometrycznej w czasie rzeczywistym i na odległość, takie jak rozpoznawanie twarzy.

• Pewne wyjątki mogą być dozwolone.

• Systemy sztucznej inteligencji wysokiego ryzyka zostaną podzielone na dwie kategorie:
• Systemy AI wykorzystywane w produktach objętych unijnymi przepisami dotyczącymi bezpieczeństwa produktów. 
• systemy AI należące do określonych obszarów, które będą musiały zostać zarejestrowane w bazie danych UE: (infrastruktura 

krytyczna, edukacja i szkolenia zawodowe, zatrudnienie oraz zarządzanie pracownikami, dostęp i korzystanie z podstawowych 
usług prywatnych oraz publicznych, egzekwowanie prawa, zarządzanie migracją, azylem i kontrolą graniczną oraz pomoc 
w interpretacji prawnej i stosowaniu prawa).

• Obowiązki dla dostawców i operatorów systemów AI wysokiego ryzyka – obowiązki koncentrują się na organizacji odpowiedniego 
systemu dbania o jakość i zarządzanie tymi systemami, a także na przeprowadzaniu procedur zgodności przed ich wprowadzeniem 
na rynek lub do użytku; Obowiązki importerów i dystrybutorów systemów AI wysokiego ryzyka – obejmują tworzenie dokumentacji i 
procedur, które mają potwierdzać zgodność systemu AI z prawem unijnym i jego bezpieczeństwo, oraz ustanawiają obowiązki 
informacyjne, mające na celu zwiększenie przejrzystości ich działań.

• Wymogi dotyczące przejrzystości stosowania AI (ujawnianie, że treść została wygenerowana przez AI).

• Przewiduje także utworzenie organów, które będą stać na straży przestrzegania przepisów, udzielania porad i wsparcia oraz wymierzać 
sankcje za nieprzestrzeganie przepisów.

• AI Act wprowadza kary np. za naruszenia przepisów dotyczących zakazanych systemów AI. Nieprzestrzeganie nowych regulacji może 
skutkować surowymi karami finansowymi, sięgającymi nawet 35 milionów euro lub 7% rocznego światowego obrotu przedsiębiorstw



Blueprint for an AI Bill of Rights, the AI Risk 
Management Framework (USA) – guidlines
+ Executive Order (EO) 14110: Safe, Secure & Trustworthy AI

• Stanowi ramowy dokument regulujący sztuczną inteligencję i ustanawiający wytyczne etyczne, chroniący jednostki przed dyskryminacją 
algorytmiczną i promujący odpowiedzialne wykorzystanie AI w wielu sektorach, w tym w egzekwowaniu prawa i prawach człowieka.

Kluczowe zasady:

• Zapewnienie Bezpieczeństwa i Skuteczności Systemów – wymóg przeprowadzania testów przed wdrożeniem oraz należna ocena 
i ciągłe monitorowanie w celu ochrony użytkowników.

• jednostki powinny być chronione przed niebezpiecznymi lub nieskutecznymi systemami automatycznymi oraz przed niewłaściwym 
wykorzystaniem danych w ich tworzeniu i wdrażaniu. W miarę jak systemy AI tworzą coraz bardziej zaawansowane rozwiązania, 
kluczowe jest zapewnienie ich bezpieczeństwa i skuteczności.

• Zwalczanie Dyskryminacji Algorytmicznej – chodzi o takie projektowanie systemów AI aby zapewniona była równość 
i sprawiedliwość. Przepisy podkreślają prawa obywatelskie i równość, zmniejszając możliwość wystąpienia stronniczych 
lub dyskryminacyjnych algorytmów AI oraz gwarantując sprawiedliwe i słuszne zastosowanie technologii AI. (np. system 
rekrutacyjny Amazon, który był stronniczy wobec kobiet i w związku z tym został wycofany).

• Utrzymywanie Prywatności Danych – prywatność danych powinna być szanowana, z zachowaniem zgody użytkownika na zbieranie 
i wykorzystanie danych. Celem jest ochrona jednostki przed potencjalnymi naruszeniami prywatności.

• Zapewnienie powiadomień i wyjaśnień – tutaj chodzi o zapewnienie przejrzystości i odpowiedzialności w procesach decyzyjnych AI.

• Priorytet ludzkich alternatyw i mechanizmów awaryjnych – systemy AI powinny oferować możliwość rezygnacji z ich użycia oraz dostęp 
do ludzkich lub innych alternatyw tam, gdzie jest to właściwe koncentrując się dostępności, ochronię przed szkodą etc. 



Data protection - what to expect in 2024?

1.Ustawa o Ochronie Danych i Informacji Cyfrowej (DPDI Bill) UK:
• Przeszła drugie czytanie w Izbie Lordów 19 grudnia 2023 roku.
• Proponuje skromne reformy brytyjskiej wersji RODO, mające na celu zmniejszenie obciążeń związanych z przestrzeganiem 

przepisów dla firm.
• Nie wprowadza radykalnych zmian w obecnych zasadach RODO.

2.Przegląd RODO przez Komisję Europejską:
• Oczekiwany w połowie 2024 roku.
• Skupi się na obszarach problematycznych w implementacji RODO, takich jak:

• Wykonywanie praw podmiotów danych (DSAR).
• Zastosowanie RODO do MŚP.
• Międzynarodowe transfery danych i wpływ RODO na innowacje i nowe technologie.

• Rada UE podkreśliła potrzebę zmniejszenia obciążeń dla mniejszych organizacji oraz dostarczenia większej liczby wytycznych 
i narzędzi praktycznych.

3.Aktualizacja umowy o międzynarodowym transferze danych w UK:
• Termin: 21 marca 2024 roku.
• UK będzie dążyć do większej liczby partnerstw transferowych (decyzje o adekwatności lub mosty danych) z krajami takimi jak 

Singapur i Dubaj.



Data protection - what to expect in 2024?
EU Cyber Resiliance Act (CRA)
Ma na celu ochronę konsumentów i firm, które nabywają lub korzystają z produktów lub oprogramowania zawierających elementy cyfrowe.

CRA ma na celu rozwiązanie problemu niewystarczającego poziomu cyberbezpieczeństwa lub niewystarczających aktualizacji 
zabezpieczeń dla produktów i oprogramowania oraz problemu niemożności konsumentów i firm określenia, które produkty 
są cyberbezpieczne, lub ich odpowiedniego skonfigurowania w taki sposób, aby zapewnić ich ochronę.

CRA ma zagwarantować:
• zharmonizowane przepisy dotyczące wprowadzania na rynek produktów lub oprogramowania zawierającego element cyfrowy
• ramy wymagań dotyczących cyberbezpieczeństwa, które będą regulować planowanie, projektowanie, rozwój i utrzymanie takich 

produktów, z obowiązkami do spełnienia na każdym etapie łańcucha wartości
• obowiązek zapewnienia należytej staranności/opieki przez cały cykl życia takich produktów

Po wejściu w życie rozporządzenia, oprogramowanie i produkty podłączone do Internetu zostaną oznaczone znakiem CE, aby wskazać, że 
są zgodne z nowymi standardami – klienci i firmy będą mogły podejmować lepiej poinformowane decyzje, mając pewność co 
do kwalifikacji cyberbezpieczeństwa produktów oznaczonych znakiem CE.

CRA została formalnie zatwierdzona przez Parlament Europejski w marcu 2024 r. i nadal wymaga formalnego przyjęcia przez Radę, zanim 
zacznie obowiązywać.

Decyzja EDPS w sprawie Microsoft Office 365 i European Comission

W dniu 8 marca 2024 r. EDPS podjął decyzję po przeprowadzeniu śledztwa dotyczącego wykorzystania przez Komisję Europejską usługi 
Microsoft 365. W decyzji EDPS skupił się na zgodności z przepisami Rozporządzenia (UE) 2018/1725 dotyczącymi ograniczenia celu oraz 
międzynarodowych przekazów i nieupoważnionego ujawniania danych osobowych.

Po przeprowadzeniu dochodzenia EDPS stwierdził, że Komisja Europejska naruszyła kilka kluczowych zasad ochrony danych podczas 
korzystania z Microsoft 365 – chodzi między innymi o przepisy dot. przekazywania danych poza EOG (Komisja nie zadbała o odpowiednie 
zabezpieczenia w celu zapewnienia, aby dane osobowe przekazywane poza UE/EOG były objęte zasadniczo takim samym poziomem 
ochrony jak poziom gwarantowany w UE/EOG). Komisja nie sprecyzowała w wystarczającym stopniu, jakie rodzaje danych osobowych 
mają być gromadzone i dla jakich wyraźnych i sprecyzowanych celów przy korzystaniu z Microsoft 365.
W swojej decyzji EDPS nakłada na Komisję środki naprawcze.
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